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1. OBJETIVO

Establecer las directrices y los lineamientos relacionados con el manejo adecuado de la
informacion por terceros, para garantizar su seguridad a través de los principios de
confidencialidad, integridad y disponibilidad, enmarcado en estandares internacionales
de seguridad, en normas de entes reguladores y en aspectos de calidad en lo que se
refiere a eficacia, eficiencia y confiabilidad.

2. ALCANCE

El presente documento aplica para todos los terceros contratados por la compania que
acceden de manera interna o externa a cualquier activo de informacion. Adicionalmente,
aplica a toda la informacion creada, procesada o utilizada por terceros en el soporte al
negocio, sin importar el medio, formato, presentacion o lugar en el cual se encuentre.

3. DEFINICIONES

e Activo de Informaciéon: Es toda aquella informacion que, sin importar su
presentacién, medio o formato, en el que sea creada, utilizada o almacenada, tiene
valor e importancia dentro de la organizacion y sirve de fuente y/o soporte a las
actividades de negocio y la toma de decisiones.

e Clasificacion de la Informacion:

= Confidencial: Informacién de uso exclusivo de un grupo de colaboradores y que
no puede ser conocida por otros funcionarios o terceros sin autorizacion del
propietario de la informacién.

» Privada: Informaciéon propia de la Compania disponible solamente para los
colaboradores.

= Publica: Informacién que puede ser conocida por el publico en general.

= Sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacidon politica, las convicciones religiosas o filoséficas,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y
los datos biométricos.
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Circular 038/2009: (Superintendencia financiera) Instrucciones relativas a la
revision y adecuacion del Sistema de Control Interno (SCI).
Comunidad: Son los usuarios que utilizan la informacién del negocio.

Controles: Salvaguardas basadas en dispositivos o mecanismos que se requieren
para cumplir con los requisitos de una politica.

Criterios de Calidad de la Informacion:

» Confiabilidad: La informacion debe ser la apropiada para la administracion de la
compania y el cumplimiento de sus obligaciones.

» Efectividad: La informacion relevante debe ser pertinente y su entrega oportuna,
correcta y consistente.

» Eficiencia: El procesamiento y suministro de informacién debe hacerse utilizando
de la mejor manera posible los recursos.

Incidente de seguridad de la informacion: Es la materializacién de un evento que
compromete las operaciones de la compafhia y amenaza la seguridad de la
informacion.

e Informacion del Negocio: Es toda aquella que, sin importar su presentacion, medio
o formato, en el que sea creada o utilizada, sirve de fuente y/o soporte a las
actividades de negocio y la toma de decisiones.

e Internet: Es la conexién logica de multiples redes de comunicaciones, las cuales
utilizan como estandar el protocolo TCP/IP para comunicarse y compartir datos
entre dichas redes.

e Intranet: Es una red informatica que utiliza la tecnologia del protocolo de Internet
para compartir informacioén, sistemas operativos o servicios de computacién dentro
de una organizacién. Suele ser interna, en vez de publica como internet, por lo que
solo los miembros de la organizacion tienen acceso a ella.

e Ley 1581 de 2012: (proteccion de datos personales - Superintendencia de industria
y comercio) Tiene por objeto desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas.




Cadigo: CVM-DT-TEC-006
% e DOCUMENTO Versién: 4
covimar POLITICA DE SEGURIDAD DE LA
conceseners e v | INFORMACION PARA TERCEROS Fecha: 12/02/2024
Pagina: Pagina 5 de 19

e Miembro de la Comunidad: Un individuo que tiene autoridad limitada y especifica
del responsable de informaciéon para ver, modificar, adicionar, divulgar o eliminar
informacion.

Modelo de Seguridad de la Informacion: Se refiere al conjunto de politicas,
procedimientos, estandares, normas de seguridad, elementos de seguridad y
topologias que garantizan la proteccion de la informacion del negocio.

Medio Informatico: Son un conjunto de procesos y productos derivados de las
nuevas herramientas (hardware y software), soportes de la informacion y canales de
comunicacion relacionados con el almacenamiento, procesamiento y transmisién
digitalizados de la informacion.

Norma: Conjunto de reglas requeridas para implantar las politicas. Las normas hacen
mencion especifica de tecnologias, metodologias, procedimientos de aplicacion y
otros factores involucrados y son de obligatorio cumplimiento.

NTC-ISO/IEC 27001: Técnicas de seguridad. Sistema de gestion de la seguridad de
la informacién (SGSI).

Nube: La computaciéon en la nube (cloud computing), conocida también como
servicios en la nube, informatica en la nube, nube de cémputo, nube de conceptos
o simplemente "la nube", es un modelo que permite ofrecer servicios de
computacion a través de una red, que usualmente es Internet.

Organizacion de Seguridad de la Informacién: Estructura organizacional que
soporta la Seguridad de la Informacién, donde se definen roles y responsabilidades
de cada uno de sus integrantes en la compafia. Lo compone el comité de gobierno,
riesgos y cumplimiento.

Perimetros o areas seguras: Un area o agrupacion (fisica o virtual) dentro de la cual
un conjunto definido de politicas de seguridad y medidas se aplica, para lograr un
nivel especifico de seguridad. Las areas o zonas son utilizadas para agrupar activos
de informacién con requisitos de seguridad y niveles de riesgo similares, para
asegurar que cada zona se separa adecuadamente de las otras.

e Politica: Es un conjunto de ordenamientos y lineamientos enmarcados, en los
diferentes instrumentos juridicos y administrativos que rigen una funcion, en este
caso la Seguridad de la Informacion.

Politica de Seguridad de la Informacién: Documento donde se establecen las
directrices y los lineamientos relacionados con el manejo seguro de la informacion.
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Principios de Seguridad de la Informacion:

- Confidencialidad: Hace referencia a la proteccién de informaciéon cuya
divulgacion no esta autorizada.

- Integridad: La informacién debe ser precisa, coherente y completa desde su
creacion hasta su destruccién.

- Disponibilidad: La informacién debe estar en el momento y en el formato que
se requiera ahora y en el futuro, al igual que los recursos necesarios para su
uso.

Procedimiento: Pasos operacionales especificos que los individuos deben tomar
para lograr las metas definidas en las politicas.

Recursos de informaciéon: Dispositivos o elementos que almacenan datos, tales
como: registros, archivos, bases de datos, equipos y el software propietario o
licenciado.

Responsable de la informacién: Un individuo o unidad organizacional que tiene
responsabilidad por clasificar y tomar decisiones de control con respecto al uso de
su informacion.

Riesgo: La probabilidad de que ocurra un evento en seguridad de la informacion,
gue cause pérdida a la organizacion.

Seguridad de la informacién: Proteccion de la informaciéon contra el acceso no
autorizado accidental o intencional, su modificacién, destruccién o publicacién, con
el fin de asegurar la continuidad, minimizar el riesgo y maximizar el retorno de
inversiones y oportunidad de negocio.

Seguridad fisica: Proteccion de los equipos de procesamiento de la informacion de
danos fisicos, destruccion o hurto; asimismo, se protege al personal de situaciones
potencialmente daninas.

Tercero: son personas o empresas contratadas por la organizacién, para realizar
funciones, procesos, actividades, tareas, entre otros, en los activos de informacién
de propiedad de la compania.
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e Titular de la Informacién: Persona natural cuyos datos personales sean objeto de
Tratamiento.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o supresioén.

e Usuarios: son las personas que utilizan los recursos tecnolégicos, pueden ser
usuarios internos como los empleados de la compainia o usuarios externos como
proveedor o terceros.

4. DESCRIPCION DE LA POLITICA

4.1 Seguridad de la informacion en las relaciones con los terceros.

) El area de tecnologia en conjunto con el responsable del tercero que: acceda,
procese, almacene, comunique o suministre informacién propia de la entidad,
debera establecer los requisitos de seguridad de la informacién para mitigar los
riesgos asociados con los activos de la entidad y estos deben ser acordados y
documentados. Entre los requisitos se encuentra el establecimiento de clausulas
de seguridad de la informacion y ciberseguridad en caso de que la relacién con el
tercero amerite la aplicacion de dichas clausulas.

. Las responsabilidades y deberes de seguridad de la informacién que permanecen
después de finalizada la relacién con el tercero se dejara establecido dentro de las
clausulas de seguridad de la informacion y ciberseguridad en caso de ser aplicables.
Anualmente la coordinacién de gobierno, riesgo y cumplimiento validara que se
estén incluyendo las clausulas de seguridad de la informacién y ciberseguridad en
los documentos que formalicen la relacidon con los terceros, en los casos en que
éstas sean aplicables.

. En los casos que se requiera y a criterio del area de tecnologia y el area de GRC,
se solicitara a los proveedores de servicios tecnoldgicos criticos, que puedan
afectar la confidencialidad, integridad o disponibilidad de la informacidn,
diligenciar el formato CVM-RE-TEC-008 ANEXO SEGURIDAD DE LA
INFORMACION TERCEROS, con el proposito de evaluar aspectos de seguridad de
la informacion.

. Los acuerdos con terceros deben incluir requisitos para tratar los riesgos de
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seguridad de la informacion, asociados con la cadena de suministro de productos
y servicios de tecnologia de informacién y comunicacion. Estos acuerdos deberan
ser revisados por el area de tecnologia y el area de GRC, en los casos en que se
presenten requerimientos de seguridad con los proveedores, para tomar los
correctivos a los que haya lugar.

. Los diferentes aspectos contemplados en esta Politica son de obligatorio
cumplimiento por parte del tercero. En caso de que se violen las politicas de
seguridad ya sea de forma intencional o por negligencia, la compania tomara las
acciones disciplinarias y legales correspondientes.

. Las excepciones deben ser aprobadas por el comité de gobierno, riesgos vy
cumplimiento o en su defecto por el area de Tecnologia.

4.1.1. Gestion de la prestacion de servicios de terceros.

. La compania, a través del area de compras, enviara las evaluaciones periddicas al
area de tecnologia, con el fin de auditar la prestacién de los servicios tecnolégicos
por parte de los terceros, conforme a la politica de compras (CVM-DT-REC-001).

. La compania, a través del area encargada del tercero, debera gestionar los cambios
en el suministro de servicios prestados por este, incluido el mantenimiento vy la
mejora de las politicas, procedimientos y controles de seguridad de la informacién
existentes, teniendo en cuenta la criticidad de la informacion, sistemas y procesos
de negocio involucrados, y la reevaluacién de los riesgos.

. Ningun tercero debera poseer para usos distintos a sus responsabilidades, material
o informacién propia de la compania.

. En caso de que, por motivos directamente relacionados con las funciones del
trabajo a realizar, para lo cual fue contratado el tercero o proveedor, entre en
posesion de informacién confidencial contenida en cualquier tipo de soporte,
debera entenderse que dicha posesién es estrictamente temporal, con obligacién
de secreto y sin que ello le confiera derecho alguno de posesion, titularidad o copia
sobre dicha informacion.

) En los casos que aplique, la compania debera ejecutar procedimientos de borrado
seguro de informacioén en sus propios equipos o en equipos de terceros que sean
utilizados para procesar informacién de la compafia.
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Todos los terceros o proveedores que presten servicios en sitio, es decir en las
oficinas de la compania, deberan acogerse a las politicas de seguridad de la
informacion establecidas al interior de la organizacion, y que se encuentran en este
documento.

Cuando exista la necesidad de otorgar acceso a la informaciéon de la compania a
terceras partes, se estableceran los controles, requerimientos de seguridad y
compromisos de confidencialidad aplicables al caso, restringiendo al minimo
necesario, los permisos a otorgar.

En ninglin caso se otorgara acceso de terceros a las instalaciones de
procesamiento u otras areas de servicios criticos, hasta tanto no se hayan
implementado los controles apropiados y se haya firmado un contrato o acuerdo
gue defina las condiciones para la conexiéon o el acceso. Sera responsabilidad del
propietario de la informacién asegurarse que los controles hayan sido establecidos.

Se debe preparar y legalizar un acuerdo de confidencialidad entre la entidad vy el
tercero de acuerdo con el objeto y alcance del contrato, el cual debe quedar
firmado por ambas partes. En todos los casos deben firmarse acuerdos de niveles
de servicio que permitan cumplir con las politicas de seguridad de la informacion.

Sera responsabilidad del tercero asegurarse que los funcionarios que vayan a
prestar servicios en las instalaciones de la compania conocen y entienden sus
responsabilidades con respecto a esta politica. La compania podra realizar
auditoria sobre los equipos de coémputo de los terceros que se encuentren en las
instalaciones y sobre las cuales se realice tratamiento de informacién propia de la
compania.

En el caso de que un tercero requiera realizar tratamiento de informaciéon al
interior de la compania a través de su propia maquina, el tercero debera certificar
por escrito que todo el software utilizado para sus actividades es licenciado.

Los proveedores de tecnologia clasificados como criticos deberan, en su
vinculacion, hacer entrega del listado de personal titular y los reemplazos
autorizados para la prestacion de servicios de soporte ante la organizacion,
incluyendo los perfiles de los cargos, en el cual se evidencien las competencias del
personal junto con sus certificaciones académicas y de experiencia.

La organizacidén, a través del area encargada del tercero, y con el apoyo del area
de GRC, debera realizar el analisis de la documentacion de los perfiles de los cargos
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y sus certificaciones, asi como la correspondiente verificacion en las listas
restrictivas definidas por la organizacién, del personal autorizado por el proveedor
de tecnologia para la prestacion de servicios de soporte. Conforme al analisis
anterior quedara a discrecion de la organizacion la aceptaciéon del personal
asignado por el proveedor.

. En caso de presentar cambios en el listado del personal titular y el reemplazo
asignado para la prestacion de servicios de soporte ante la organizacién, el
proveedor critico de tecnologia debera informar previamente dicho cambio y
adjuntar los soportes descritos anteriormente, con el propésito de realizar analisis
a las competencias del personal asignado y emitir su correspondiente autorizacién,
de lo contrario la organizacion no autorizara la prestacion del servicio de soporte.

4.1.2. Control de acceso fisico y l6gico a las instalaciones por parte de los terceros.

o Los accesos a la oficina de la compania por parte de visitantes temporales deberan
ser registrados en la recepcién del edificio y de la Concesionaria. Cuando se
requiera el ingreso para un tercero permanente, es decir que necesite ingresar a
las instalaciones de la compafia diariamente por mas de 1 mes, este debera ser
registrado en el sistema de acceso digital.

. Los terceros que requieran recolectar datos de los colaboradores de la compania
por alguna actividad realizada en las instalaciones de Covimar deberan remitir
dicha solicitud al area de gestion humana y contar con la aprobacion del
responsable del tercero. Los terceros que accedan por VPN “cliente - usuario” a la
infraestructura tecnolégica de la compania, deberan solicitar autorizacién al area
de tecnologia para realizar esta conexion.

) El Centro de Cableado y los Racks de Comunicaciones tienen acceso restringido.
El acceso al Centro de Cableado se controla a través de tarjeta de proximidad, los
racks de comunicaciones permanecen bajo llave y estan dentro de ubicaciones
cerradas y alejados del acceso al personal externo. El lider del proceso es el
responsable de coordinar con el Area de Tecnologia las autorizaciones y
condiciones de ingreso de terceros o proveedores al Centro de Cableado o a los
Racks de Comunicaciones.

) La comunicacién de las autorizaciones de ingreso al Centro de Cableado o a los
Racks de Comunicaciones, se informara via correo electrénico al area de Sistemas
y a la direccién administrativa y financiera de la Concesionaria. Durante la visita al
Centro de Cableado los empleados internos y proveedores en general que
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requieran realizar alguna actividad, deberan permanecer acompafados por
personal autorizado del area de sistemas de la Concesionaria y deben portar el
carné institucional o de visitante en un lugar visible

Es responsabilidad del empleado del area de sistemas que acompana la visita de
un tercero al Centro de Cableado y/o Racks de Comunicaciones, controlar que
éste no realice actividades diferentes a las autorizadas, como, por ejemplo, la
instalacién de recursos informaticos a red de la Concesionaria, toma de fotografias,
toma de videos, etc. Es responsabilidad del personal de tecnologia realizar
acompanamiento y control durante las actividades de aseo al interior del Centro
de Cableado. El personal con autorizacién de ingreso permanente al Centro de
Cableado es:

v" Coordinador de Sistemas, Tecnologia e Infraestructura
v' Técnico de Sistemas
v' Coordinador Administrativo

El motivo que origina la solicitud de ingreso al Centro de Cableado y a los Racks
de Comunicaciones debe ser consecuente con las actividades de soporte,
mantenimientos y gestion de los recursos que se encuentren en dicho lugar.

Se recomienda no permitir la visita de varios empleados o proveedores de
empresas en forma simultdnea al Centro de Cableado o a los Racks de
Comunicaciones, salvo aquellos casos especiales en los cuales se programan
mantenimientos en horarios no habiles, siempre y cuando se tenga la autorizacién
del Area de Tecnologia.

En los casos de contingencia en los que se requiera manipulaciéon de los Racks de
Comunicaciones vy el area de Tecnolégica no pueda enviar personal calificado, los
Racks de Comunicaciones podran ser manipulados por personal externo, siempre
y cuando se tenga autorizacion y direccionamiento de la Coordinaciéon de
Tecnologia.

En ausencia de todos los empleados del area de Tecnologia titulados para autorizar
ingreso al Centro de Cableado, el Director Administrativo y Financiero podra dar
la autorizacién con posterior ratificaciéon del personal titulado.

Anualmente el area de GRC revisara el formato de registro de acceso de proveedor
o empleado de la compania (CVM-RE-TEC-011 Control De Acceso al Centro de
Cableado / Rack de Comunicaciones), que estd ubicado en el centro de cableado,
para verificar que se realice el diligenciamiento correspondiente, y quede como
evidencia de las actividades realizadas por el tercero o empleado de la compaiia,
en el centro de datos. Los lineamientos establecidos en el presente documento son
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de obligatorio cumplimiento y cualquier omisién o alteracién es considerada
practica indebida, lo que acarreara sanciones de tipo disciplinario, de acuerdo con
lo consagrado en el Reglamento interno de trabajo, el contrato de trabajo y las
politicas corporativas de la Concesionaria.

4.1.3. Uso apropiado de los recursos por parte de los terceros.

Los recursos tecnolégicos que la compafia pone a disposiciéon del tercero,
independientemente del tipo de recurso (informaticos, datos, software, redes, sistemas
de comunicacién, etc.), estan disponibles exclusivamente para cumplir las obligaciones
y proposito de la operacion para la que fueron disefiados e implantados. Los terceros
qgue usen dichos recursos deben tener la obligacién de confidencialidad de la
informacion que se maneje, por lo que queda terminantemente prohibido:

o El uso de estos recursos para actividades no relacionadas con el propésito del
servicio, o bien la extralimitacién en su uso.

o El uso de los equipos y/o aplicaciones que no estén especificados como parte del
software o de los estandares de los recursos informaticos propios de la compania
o bajo supervision. Introducir en los sistemas de informacién o la red corporativa
contenidos obscenos, amenazadores, inmorales u ofensivos.

o Introducir cualquier tipo de malware como programas, macros, coédigo, dispositivos
l6gicos, dispositivos fisicos o cualquier otro tipo de secuencia de érdenes que
causen o sean susceptibles de causar cualquier tipo de alteraciéon o dano en los
recursos informaticos de la compania. Intentar obtener otros derechos o accesos
distintos a aquellos que les hayan sido asignados.

o Intentar acceder a areas u ambientes restringidos de los sistemas de informacion
sin la debida autorizacién. Intentar distorsionar o modificar los registros “log” de
los sistemas de informacion. Intentar descifrar las claves, sistemas o algoritmos de
cifrado y cualquier otro elemento de seguridad que intervenga en los procesos
telematicos.

o Poseer, desarrollar o ejecutar programas que pudieran interferir sobre el trabajo
de otros usuarios, o danar o alterar los recursos informaticos.

) Conectar medios extraibles y/o habilitar conexiones inalambricas no autorizadas
en los equipos de la compania.
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. Intentar destruir, alterar, inutilizar o cualquier otra forma de danar los datos,

programas o documentos electronicos.

4.1.4. Proteccion frente a software malicioso por parte de los terceros.

En los casos en los que el tercero disponga de su propio equipo de computo para la
prestacidon de sus servicios en la compania, debera seguir las siguientes indicaciones:

o Mantener los sistemas al dia, con las ultimas actualizaciones de seguridad
disponibles.

. El software antivirus deberd estar siempre habilitado y debe contar con
actualizacion automatica de los archivos de definicidon de virus.

4.1.5. Intercambio de informacidn por parte de los terceros.

o En los casos que aplique, se deberd establecer un contrato de trasferencia y/o
trasmision de datos personales entre el tercero y la compafiia.

o Cuando se requiera el intercambio de informaciéon confidencial, clientes,
proveedores y/o colaboradores con terceros, dicha informacién deberd enviarse
de manera segura a través de los mecanismos que la compania dispone para tal fin.
En relacién con el intercambio de informacion, se consideraran no autorizadas las
siguientes actividades:

» Transmisidon o recepcién de material protegido por derechos de autor
infringiendo la ley de propiedad intelectual.

*  Transmision o recepcién de toda clase de material pornografico, mensajes o
bromas de una naturaleza sexual explicita, declaraciones discriminatorias
raciales y cualquier otra clase de declaracién o mensaje clasificable como
ofensivo o ilegal.

» Transferencia de archivos a terceras partes no autorizadas de informacion de
la compania.

= Transmision o recepcion de archivos que infrinjan la Ley de Proteccién de
Datos Personales Ley 1581 de 2012.
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= Transmision o recepcidon de juegos y/o aplicaciones no relacionadas con el
negocio.

» Todas las actividades que puedan danar la buena reputaciéon de la compania
estan prohibidas en Internet y en cualquier otro lugar. Esto se refiere también
a actividades realizadas para el propio beneficio econémico del tercero o de
terceras partes.

4.1.6. Uso del correo electrénico por parte de los terceros.

= Sjun tercero requiere que se le asigne una cuenta de correo electrénico de la
companfia, para prestar sus servicios, esta cuenta estara sujeta a las siguientes
normas: Se considera el correo electrénico como una herramienta mas de
trabajo provista al usuario con el fin de ser utilizada conforme al uso para el
cual esta destinada. Esta consideracion facultara a la compania a implementar
sistemas de control destinados a velar por la proteccion y el buen uso de este
recurso.

» El sistema de correo electrénico de la compainia no deberd ser usado para
enviar mensajes fraudulentos, obscenos, amenazadores u otro tipo de
comunicados similares que pongan en riesgo el buen nombre de la entidad.
Los terceros no deberan crear, enviar o reenviar mensajes publicitarios o
piramidales (mensajes que se extienden a multiples usuarios).

* No estd permitido configurar el correo electronico de la compafia en
dispositivos personales del tercero.

* No estd permitido el envio de informacidon propia o confidencial de la
companfia y que corresponda a clientes, terceros, y/o colaboradores a cuentas
de correo electrénico personales o sitios de almacenamiento masivo en
internet. Los usuarios del correo electrénico corporativo son responsables de
evitar practicas o usos que puedan comprometer la seguridad de la
informacion.

= Las cuentas de correo electrénico son propiedad de la compania, las cuales se
deben utilizar Unica y exclusivamente para las tareas propias de la funcién
desarrollada y no debe utilizarse para ningun otro fin. No esta autorizado el
envio de cadenas de correo, correos masivos con archivos adjuntos de gran
tamano que puedan afectar y/o congestionar la red. Si se requiere alguna de
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estas tareas se debe gestionar y revisar con el area de tecnologia.

= Cuando un funcionario o tercero se retire de la compania, y tengan una cuenta
de correo electrénico a su nombre, se debera realizar copia de seguridad a
dicha cuenta y posteriormente desactivarla.

= El tamano del buzén de correo electrénico estard determinado por el rol que
desempernie el usuario.

= El tercero es responsable del contenido del mensaje enviado y de cualquier
otra informacién adjunta al mismo.

» Todos los mensajes enviados y/o recibidos pueden ser sujetos a analisis y
conservacion permanente por parte de la compania.

= El usuario debera abstenerse de abrir mensajes cuyo origen sea desconocido
o sospechoso. No esta permitido crear cuentas de correo electrénico a nombre
de la compafiia con un dominio distinto a los autorizados (@covimar.com.co.)

Todo proveedor que tenga una cuenta de correo electrénico proporcionada por la
compania debe identificar en la firma, la empresa a la cual pertenece el funcionario, o en
caso de ser una persona natural, debera informar su cargo o funcién general, con el cual
se pueda identificar.

4.1.7. Conexion a la red por parte de los terceros.

o La compania se reserva el derecho, sin aviso previo, de bloquear, suspender, alterar
o monitorear los servicios soportados en su red informatica y puestos a disposicién
de las entidades externas.

o No se deberd conectar a los recursos de la compania ningun tipo de equipo de
comunicaciones (tarjetas, médems, etc.) que posibilite conexiones alternativas no
controladas a la red corporativa. Nadie debera conectarse a la red corporativa a
través de otros medios que no sean los definidos.

. La navegacion en Internet debe realizarse de forma razonable y con propésitos
laborales. No se permite la navegacion a sitios con contenidos contrarios a la ley o
a las politicas de la compania o que representen peligro para la entidad como:
pornografia, terrorismo, hacktivismo, segregacion racial u otras fuentes definidas
por la compania.
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. Cuando se requiera acceder a una pagina con fines laborales y se encuentre
blogueada por los mecanismos de seguridad, debera solicitar la autorizacion al area
de tecnologia, quienes otorgaran autorizacion de acceso, una vez realizado un
analisis de riesgos. La descarga de archivos de Internet debe ser con propdsitos
laborales y de forma razonable para no afectar el servicio de Internet/Intranet de
la compania.

4.1.8. Control de accesos por parte de los terceros.

Requisitos de negocio para el control de accesos

El area de tecnologia debera definir y mantener actualizada la matriz de perfiles
de acceso de cada uno de los aplicativos internos, portales financieros y perfiles
de navegacion.

Se debera establecer un proceso formal para la gestion de los accesos de los
usuarios a los sistemas de informacién de produccion.

Los proveedores de tecnologia no deberan acceder a los ambientes de
produccioén y contingencia para realizar actividades mantenimiento, pruebas y
soporte, a no ser que esta actividad sea coordinada y autorizada por el area de
tecnologia de la compania.

El area de tecnologia debera mantener un registro formal de todos los usuarios
autorizados y respectivos roles de acceso a los sistemas de informacién.

Se debera evitar el uso de claves compartidas, genéricas o para grupos. La
identificaciéon y autenticacion en los dispositivos y sistemas de cémputo de la
compania deberd ser Unica y personalizada.

. Control de acceso a sistemas y aplicaciones

a.

C.

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso
de contrasenas y cumplir las directivas que la compania imparta para tal efecto.

Las estaciones de trabajo deben ser bloqueadas mediante la facilidad del
sistema operativo, mientras se encuentran desatendidas.

Toda solicitud de acceso u obtencidn de copias totales o parciales de bases de
datos de los sistemas de informacién de la organizacion, por parte de cualquier
area o ente externo y en cualquier medio, debe acogerse a los procedimientos
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definidos para tal fin en la compania.

d. Todo acceso a los sistemas operativos debe estar controlado por registros de
inicio seguro. Se debe definir un procedimiento para la conexion de los usuarios
al sistema informatico el cual minimice la posibilidad de acceso no autorizado.

e. El area de tecnologia debera establecer las medidas necesarias para el acceso
controlado a las fuentes de las aplicaciones de software.

f. El area de tecnologia debera realizar una revisién trimestral con el fin de
eliminar o bloquear usuarios que ya no laboran con la entidad, y la eliminacién
o bloqueo de cuentas redundantes o innecesarias. Esto quedara registrado en
los formatos de SAP (EPI-ANX-GSI-02 - Matriz de Acceso), en el formato de
directorio activo (CVM-RE-TEC-020_Matriz_Perfiles_ DA_V1), y en formato de
WorkManager (CVM-RE-TEC-021_Matriz_Perfiles_WorkManager_V1).

g. Las modificaciones en las necesidades de acceso a los sistemas deben estar
alineados con las matrices de derechos de acceso.

Gestion de acceso de usuarios

a. Cada usuario debe ser identificado de manera unica, y su actividad en los
sistemas de procesamiento de informacién debe ser controlado, monitoreado
y revisado, en ese orden de ideas, se debe entregar a los usuarios autorizados
un acceso unico a la informaciéon minima necesaria para la realizacion de sus
labores.

b. No esta permitido el uso de un mismo cédigo de acceso por varios usuarios,
los usuarios son responsables de todas las actividades realizadas con su codigo
de acceso. Los usuarios no deben divulgar ni permitir que otros utilicen sus
credenciales de usuario, al igual que tiene prohibido utilizar las credenciales de
acceso de otros usuarios.

c. Lacompania debera definir un procedimiento formal de alta y baja de usuarios
con objeto de habilitar la asignacién de derechos de acceso.

d. La asignacién y uso de derechos de acceso con privilegios especiales debera
ser restringido y controlado.

e. Al finalizar la contratacion de un colaborador y/o un tercero, todas las
credenciales de acceso a los sistemas de informacién de la organizacion
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deberan ser retiradas y/o deshabilitadas. Sera responsabilidad del area de
talento humano informar al area de tecnologia la novedad.

f. Los accesos y respectivos privilegios solo se implementan en los sistemas
después de obtener todas las aprobaciones necesarias.

4.1.9. Incidentes de seguridad de la informacion relacionados con los terceros.

En el caso de detectarse alguna incidencia o vulnerabilidad relacionada con los
sistemas de informacidn se seguiran las siguientes pautas:

e El tercero podra trasladar al area de tecnologia sugerencias y/o debilidades, que
pueda tener relacién con la seguridad de los datos vy las directrices contempladas
en la presente Politica.

e El tercero debera notificar, al responsable del area de tecnologia, la incidencia
gue se detecte y que afecte o pueda llegar a afectar la seguridad de la informacién
de la companiia.

e En caso de que el area de tecnologia detecte incidentes o vulnerabilidades
relacionadas con los sistemas de informacion de los terceros contratados, debera
informar al tercero esta situacién, con el fin de este tome las acciones correctivas
pertinentes a las que haya lugar.

5. DOCUMENTOS, REGISTROS Y ANEXOS RELACIONADOS.

Cédigo Descripcion
CVM-RE-TEC-008 | ANEXO SEGURIDAD INFORMACION TERCEROS
EPI-ANX-GSI-02 | -Matriz de Acceso de SAP
CVM-RE-TEC-020 | _Matriz_Perfiles_ DA_V1- Directorio Activo
CVM-RE-TEC-021 | _Matriz_Perfiles_WorkManager_V1

6. CAMBIOS O MODIFICACIONES EN ESTA VERSION

Capitulo Fecha Pagina Lista de Cambios o Modificaciones Resumidas

NA 19-04-2018| NA |ersion inicial.
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Capitulo Fecha Pagina Lista de Cambios o Modificaciones Resumidas
Se incluyeron disposiciones para el ingreso de personal de
4.1.1. 19-08-2020 soporte de los terceros contratados a nuestra plataforma
tecnoldgica.

Se incluyen disposiciones de la ISO 27001: 2013, en los

NA  [28-10-2022 puntos 4.1, 4.1.2 y 4.1.9

Todo 12/02/2024| Todo |[Modificacién en el logo por cambio de imagen corporativa

7. CONTROL DE CAMBIOS.

No. Fecha
1 19/04/2018
2 19/08/2020
3 28/10/2022
4 12/02/2024

8. REVISION Y APROBACION

Elaboré Revisé Aprobé
Nombre: Daniel Martinez Arcos Jose Ignacio Clavijo Adriana Fawcett Vargas
Coordinador de
e Sistemas, Director .Admi.nistrativo y Gerente General
Infraestructura y Financiero
Tecnologia

Firma: @é <Q‘w‘&&/vf>l MMOMA %\/UU:H'\} :

Nombre: ° 7 Estefaflja Chavez Mejia
Cargo: Aboga%la Corporativa
Firma: ESTEFANIA CHAVEZ METTIA
Nombre: Paola Andrea Blanco

Coordinador de Gobierno,
Cargo:

riesgo y cumplimiento

Firma: /g&&&}uu@é

Documento aprobado en la sesion de Junta Directiva No. 103 del 11/10/2022




	



